IPOX

Zasady bezpieczenstwa

e Urzadzenie nalezy zasili¢ zasilaczem 12V/1A

e Nie rozmontowuj samodzielnie urzadzenia; moze to zagraza¢ porazeniem elektrycznym lub
uszkodzeniem urzadzenia.

e W razie usterki nie naprawiaj urzadzenia samodzielnie. Skontaktuj si¢ z naszym serwisem,

e Wstrzgsy, uderzenia, zbyt mocne naciskanie itd. moga spowodowac uszkodzenie terminala.

e W przypadku zabrudzenia urzadzenia, zabronione jest czyszczenie go silnymi detergentami.
Nalezy uzy¢ delikatnej suchej $ciereczki. W przypadku silnych zabrudzen wykorzystaé
mozna neutralny srodek czystosci.

e Nie wystawiaj kamery na bezposredni promien silnego $wiatta np. slonca czy lasera,
poniewaz moze uszkodzi¢ to przetwornik kamery

e Korzystaj z urzadzenia tylko w zalecanym zakresie temperatury oraz wilgotnosci

e Trzymaj terminal z dala promiennikow ciepta tj. kaloryfer, piece itd.

e Nie wystawiaj urzadzenia na bezposredni podmuch powietrza klimatyzacji

e Jest to instrukcja dotyczaca uzytkowania i zarzgdzania terminalem rozpoznawania twarzy 1
pomiaru temperatury [POX. Zastrzegamy sobie prawo do btedéw merytorycznych oraz
nie$cistosci z funkcjami pojawiajacymi si¢ w przyszlych wersjach oprogramowania.
Wszystkie zmiany publikowane beda bez wcze$niejszych powiadomien.

e Wszystkie obrazki, tabele, wykresy 1 zdjecia w instrukcji wykorzystane zostaty jedynie do
opisu 1 wyjasnienia schematdéw dzialania naszego produktu. Wiasno$¢ znakow towarowych,
logo, oraz innych warto$ci intelektualnych powigzanych z Microsoft, Apple, Google naleza
do wyzej wymienionych firm.

e Tainstrukcja jest uzyteczna dla kamer stuzacych do rozpoznawania twarzy.
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Z.astrzezenie

e Uzytkowanie urzadzenia z dostgpem do Internetu odbywa si¢ tylko i wylacznie na
odpowiedzialno$¢ uzytkownika. Nasza firma nie jest odpowiedzialna za nieprawidlowe
uzytkowanie, zagrozenia wynikajace z niezabezpieczonej sieci komputerowej, wycieki
danych oraz innych szkod wyrzadzonych przez ataki cybernetyczne, hakerskie, infekcje
wirusowe itd. Jednakze zapewniamy czasowe wsparcie techniczne dla naszego produktu
celem.

e Prawa dotyczace systemow kontroli dostepu rdznig sie¢ w zaleznosci od kraju. Zapoznaj
si¢ z prawem w swoim regionie przed instalacja urzadzenia. Nie bierzemy

odpowiedzialnosci za konsekwencje wynikajace z nielegalnego uzytkowania.

Informacje Regulacyjne

Informacje FCC
1. Zgodnos¢ z FCC

F@Produkt zostal przetestowany i1 uznany za zgodne z przepisami FCC czg$ci 15 podpunktu B.
Zastosowane zostaly ograniczenia aby zapewni¢ ochrong¢ przed szkodliwymi zakloceniami.
Urzadzenie generuje fale radiowe, montaz urzadzenia niezgodnie z instrukcja, moze ono generowaé
zaktocenia innych transmisji radiowych. Nie ma natomiast gwarancji, ze zakldcenia nie pojawig si¢
w ogole po poprawnej instalacji. W przypadku pojawienia si¢ zakldcen, usunigcie ich bedzie lezato
w gestii uzytkownika.

2. Warunki FCC

Dzialanie tego produktu podlega dwdm nastgpujagcym warunkom: (1) urzadzenie nie generuje
szkodliwego promieniowania oraz (2) urzadzenie nie jest podatne na promieniowanie innych
urzadzeni, w tym rowniez interferencje mogace powodowac niepozadane dziatanie.

Informacje CE

C € Urzadzenia zostaty wyprodukowane zgodnie z obowigzujacymi dyrektywami
EMC Directive 2014/30/EU

RoHS

Produkty zostal zaprojektowane oraz wyprodukowane zgodnie z Dyrektywa UE RoHS. Dyrektywa
2011/65/EU oraz jej nowelizacja Dyrektywa EU 2015/863 w sprawie ograniczenia niebezpiecznych
substancji w sprzgcie elektrycznym i elektronicznym.
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2012/19/EU (dyrektywa WEEE): Dyrektywa dotyczaca zuzytego sprzgtu
elektrycznego oraz elektronicznego. Aby zadba¢ o S$rodowisko naturalne,
zadbaj o odpowiednie segregowanie, skltadowanie oraz recykling
niedziatajacych oraz zniszczonych urzadzen. W szczego6lnosci produkt

oznaczony tym symbolem, utylizowany musi by¢ w odpowiedni sposob

Dyrektywa 94/62/EC: to zarzadzenie odnosi si¢ do opakowan, pakowania odpadéw oraz ochrony

srodowiska. Opakowanie oraz opakowanie ze zuzytym sprzgtem muszg zosta¢ oddane do

wyznaczonych do tego miejsc.

REACH(EC1907/2006): RECH dotyczy rejestracji, oceny, autoryzacji i1 ograniczenie iloSci

chemikaliéw, celem zapewnienia ochrony zdrowia ludzi oraz ochrony §rodowiska. Poprzez lepsza i

szybsza identyfikacje wlasciwosci substancji chemicznych. Produkt, do ktérego odnosi si¢ ta

instrukcja jest zgodny z zasadami oraz regulacjami REACH.
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1. Wstep

Ta seria produktéw jest specjalnie zaprojektowana oraz opracowana do rozpoznawania twarz oraz
bezkontaktowego mierzenia temperatury. System bazujacy na algorytmie deep-learning pozwala na
szybki oraz doktadny pomiar temperatury wraz z rozpoznaniem twarzy. Jest to wysoce
zaawansowane urzadzenie, ktore dzieki swoim wlasciwosciom jest autonomicznym systemem
kontroli dostgpu, ktory szeroko stosowa¢ mozna na wejsciach budynkow uzytecznos$ci publicznej tj.
szkoty, szpitale, galerie handlowe, biura.

Cechy Glowne

8-calowy ekran LCD

Doktadny pomiar IR temperatury ciata

Pomiar bezdotykowy

Powiadomienia glosowe

Wykrywanie maski w czasie rzeczywistym

Technologia wykrywajaca nieprawdziwg twarz

Zaawansowany algorytm deep-learning zastosowany do rozpoznawania twarzy
Urzadzenie dzialajace autonomicznie a takze w systemie
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2. Polaczenie sieciowe

Potaczenie z terminalem odbywaé moze si¢ bezposrednio z sieci LAN lub zdalnie z sieci WAN. Do
instrukcji wykorzystalismy przyktadowo przegladarke Internet Explorer. Ponizej szczegoty:

1.1 LAN

W sieci LAN, sa dwie drogi aby uzyska¢ dostep do kamery. 1. Dostep za pomoca narzgdzia IP-Tool
lub IPOX-PRO-Manager. 2. Bezposrednie logowanie do webservice kamery przez przegladarke
Internet Explorer.

1.1.1 Dostep poprzez program IP-Tool

Potaczenie sieciowe:

Switch
X Przewod sieciowy g Przewod sieciowy
ub =—a l T e— 1 |
IPC Router Komputer

1) Upewnij si¢, ze kamera podiaczona jest do sieci LAN oraz IP-Tool zainstalowany jest na
Twoim komputerze
2) Uruchom program IP-Tool:

@ 1P Tool 1827

IPOXX

Mazwa uizgdzenia | Adies [P taska podsieci | Brama Poit danych | Port HTTF | MAC adies urzadzenia | DHCP Typ urzadzenia | “wersja fimware | Data kompilacj | ‘wWersja jadia

Mazwar IFCiii =3 192.168.10.48 DS 911231761 \Wersja jadra: 20200516
Adres Mac:  0018AEB2EDED Maska: 255.255.255.0 DMSZ 91.123.176.130 \Wersja spreetowa: 1.4

Typ: IP* Camnera Brama: 192168101 Http Port: a0 WWersja firmware: 5.01

Part: 008 Data kompilacii 20200602 Status: k. Mr zeryinyg kamery: 11722848
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3) Zmien adres IP urzadzenia aby ten byl zgodny z adresacja Twojej sieci. Domy$lny adres
urzadzenia to 192.168.1.201. Wcisnij prawym przyciskiem myszy na wierszu, w ktérym
zawarta jest nazwa terminala. Wybierz z listy ,,Ustawienia sieci”. Zmien adres IP, maske,
brame¢ oraz DNS zgodnie ze swojg siecig lokalng, wpisz nazwe¢ uzytkownika i hasto a
nastgpnie wybierz ,OK”

Konfiguracja sieci

Karta lokalha Konfiguracia urzadzenia
Karta Int=l(R] Ethemet Canne ™ Uzyskaj adres [P automatycznie
Ades IP 192.168.10.44 (% LIy ponizszego adresu IP:
Adrez IP 192 . 168 . 10 . 4B DNS1: 9 123 . 176 . 1

Mazka 255.2585.255.0
Brama: 192.168.10.1 Maska | 255 285 . 285 . O onex | 51 123 17 130
Bl 911231761 Brama | 192 . 168 . 10 . 1
DH52: 91123176130

Uskownik [admin -] v

‘wikazdwka: Pamigta) o podaniu hasta przed zmiang powyzszych parametriw i
ak Anuluj

Dla przyktadu: jezeli adres IP Twojego komputera to 192.168.10.4 to adres IP terminala powinien
by¢ ustawiony w tej samej klasie, tzn. 192.168.10.X.

DOMYSLNE HASEO DO KONTA ADMINISTRATORA (admin) TO ,,admin”

4) Podwodjne wcisnigeie na adres IP terminala w programie [PTool uruchomi przegladarke IE z
otwartym oknem webservice kamery. Podazajac ze wskazdéwkami, zainstaluj wtyczke
ActiveX a nastgpnie uruchom ponownie przegladarke.

Name: admin

Password: Password

Stream Type: 1920x1080 25fps
Language: English

] Remember me

Wprowadz nazwe uzytkownika oraz hasto aby zalogowac si¢ do terminala.

DOMYSLNE HASEO DO KONTA ADMINISTRATORA (admin) TO ,,admin”
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Prosze zmieni¢ domysélne hasto

[J Modyfikuj hasto

Nowe hasto

Potwierdz hasto

System wys$wietli okno, proszace o zmian¢ domys$lnego hasla na inne. Rekomendowane jest
zmienienie hasta na silne przez co zwigkszymy bezpieczenstwo naszego urzadzenia. Jezeli jednak
chcesz pozostawi¢ hasto domyslne zaznacz ,,Nie pokazuj ponownie” aby to okno to nie wiecej si¢
nie pojawito.

1.1.2 Bezposrednie polacznie przez IE

Domyslne parametry sieciowe:
Adres IP: 192.168.1.201
Maska podsieci: 255.255.255.0
Brama domyslna: 192.168.1.1
Port HTTP: 80

Porty danych: 9008

Uzyj powyzszych danych aby zalogowac si¢ do kamery przy pierwszym uzyciu. Potacz bezposrednio
terminal razem z kartg sieciowg swojego komputera za pomocg przewodu sieciowego.

Przewod sieciowy

Komputer

1) Zmien recznie adres IP karty sieciowej w swoim komputerze tak aby klasa adresowa zgadzata
si¢ z ta, ktora jest domyslnie ustawiona w kamerze. Kliknij prawym przyciskiem myszy na
ikonie sieci na pasku zadan w swoim komputerze a nastgpnie wybierz ,,Centrum sieci i
Internetu” a nastgpnie” Zmien opcje karty”. Prawym przyciskiem myszy wybierz karte
sieciowa, ktorg chcesz konfigurowa¢ i wybierz ,,Wlasciwosci”. A nastepnie wybierz
,Protokot internetowy w wersji 4 (TCP/IPv4)”.
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Siec

Palacz, uiywajac:
? Intel{R) Bthemet Connection 1217-V

To polaczenie wykorzystuje nastepujace sk iadniki:

’:? Mpcap Packet Driver (NPCAP) (Wi-Fi) -

? Hamonogram pakietdw Qo5

A Protokal intemetowy w wersii 4 (

4 Protokol multipleksera karty sieciowsj fimy Microsoft

2 Sterownik protokotu LLDP fimy Microsoft

4 Protokal intemetowy w wersji 6 (TCP/IPvE)

. Responder odnajdywania topologii warstwy linku W
>

N REEROR

Zainstalyj... Odinstaluj Whasciwosci
Opiz
Transmission Control Protocol /Intemet Protocol. Domyslny

protokat dla sieci rozleglych umozliwiajacy komunikacie
polaczonych sieci rdzrych typdw.

QK Anuluj

Ustaw adresacj¢ zgodnie z klasa adresowa, w ktorej pracuje terminal.

2) Otworz przegladarke IE a nastgpnie wpisz w pole URL adres IP terminala.

Ogdlne

Przy odpowiedniej konfiguracji sied mozesz automatycznie uzyskad
niezbedne ustawienia protokotu IP. W przeciwnym wypadku musisz
uzyskad ustawienia protokotu TP od administratora sied.

(0) Uzyskaj adres IP automatycanie
@ Uzyj nastepujgcego adresu IP:

Maska podsied: 255,255,255, 0
Brama domysina: 192 .168. 1 . 1

Uzyskaj adres serwera DNS automatycznie
(@) Uzyj nastepuiacych adresdw serwerdw DNS:
Preferowany serwer DNS: 192 .18, 1 .1

Alternatywny serwer DNS:

|

Sprawdz przy zakoriczeniu poprawnosc
ustawien Zaawansowane. ..

Anij

3) Pobierz i zainstaluj wtyczke ActiveX
4) Wprowadz nazwe uzytkownika oraz hasto aby sie zalogowac.
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1.2 WAN

1.2.1 Dostep do urzadzenia poprzez przekierowany port

A
lub [ S—] *‘EL:E Internet| g o
Przewdd sleclowy  poyter Przewsd sieciowy Przewdd sieciowy
IPC Komputer

1) Upewnij si¢, ze kamera podlaczona jest do sieci lokalnej a nastepnie zaloguj si¢ do niej i
przejdz do zaktadki Ustawienia>Sie¢>Port menu aby zdefiniowaé numery poszczegdlnych

portow.
Port HTTP |80 \
Port HTTPS 443 |
Port danych 9008 \
Port RTSP |554 |
Polling Port 8080 \

2) Przejdz do =zaktadki Ustawienia>>Sie¢c>>TCP/IP aby zmodyfikowa¢ adres IP

m IPvé  Konfiguracja PPPoE  Informacja o zmianie adresu IP

) Pobierz adres z DHCP

® Uzyj tego adresu

Adres IP (192.168.2.78 || Test |
Maska podsieci 255.255.255.0 |
Brama 192.168.2.1 |

Preferowany DNS  [192.168.226.1 |

Alternatywny DNS  [8.8.8.8 |
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3) Przejdz do zarzadzania Routerem aby przekierowac port danych oraz port http Iub https.
Zazwyczaj opcja ta znajduje si¢ w zaktadce ,, Virtual Server”

Port Range
Application Start End Protocol IP Address Enable
|1~ [9007 |to[9008 | [Both |~] 192.168.1.207 %4
80 to | 81 Both |+| 192.168.1.1201]
3 | [10000] to [10001] [Both [+| 192.168.1.[166] [
(4 | [21000] to [21001] [Both [+] 192.168.1.[166] [
Router Setup

4) Po przekierowaniu portow otworz przegladarke IE aby zalogowac si¢ do urzadzenia z sieci
zdalnej. Aby to zrobi¢ wpisz w pole url: http://(Twod] publiczny adres IP):(port http) pamigtaj,
ze jezeli zmienisz port http na inny niz 80, podczas logowania si¢ do terminala nawet z sieci
lokalnej musisz podac jej port http po adresie ip (przyktad: 192.168.1.201:81).

1.2.2 Dostep poprzez PPPoE dial-up

=213 =1 \Internet o=
Przewdd sieciowy \odem Przewod sieciowy Przewod sieciowy

Komputer

Potaczenie sieciowe:

Aby polaczy¢ si¢ z terminalem poprzez protokot PPPoE dial-up, podazaj zgodnie z ponizszymi
krokami:

1) Przejdz do zaktadki Ustawienia>>Sie¢>>Port menu aby zdefiniowa¢ numery portow

2) Przejdz do zaktadki Ustawienia>>Sie¢>>PPPoE Config. Wiacz funkcje PPPoE a nastepnie
wprowadz nazwe uzytkownika oraz hasto, ktore otrzymates od swojego dostawcy Internetu.

IPvd  IPve EGINGNESEN YL Informacja o zmianie adresu IP

Wiacz
UZytkownik |)0{xxxx}0( X |
Hasto |oo¢- T |
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3) Przejdz do zaktadki Ustawienia>>Sie¢>>DDNS aby skonfigurowac ustuge DDNS. Przed
skonfigurowaniem funkcji DDNS, sprawdz czy nazwa domeny nie jest juz zajeta

4) Otworz przegladarke IE aby wprowadzi¢ nazwe domeny oraz port w celu zalogowania si¢
zdalnie do kamery.

1.2.3 Dostep poprzez staly publiczny adres 1P

Potaczenie sieciowe:

g=———{-3 Internet = : =
lub £=! =3

Przewod sieciowy Przewod sieciowy

IPC Komputer

Aby skonfigurowa¢ ten typ polaczenia wykonaj poszczegolne instrukcje:

1) Przejdz do zaktadki Ustawienia>>Sie¢>>Port aby zdefiniowa¢ numery portow.

2) Przejdz Ustawienia>>Sie¢>>TCP/IP aby wprowadzi¢ adres IP. Aby to zrobi¢, zaznacz ,,Uzyj
tego adresu” a nastgpnie wprowadz statyczny adres IP oraz inne parametry sieciowe.

3) Otworz przegladarke Internet Explorer aby wproadzi¢ adres IP urzadzenia oraz port http lub
https.

Instrukcja obstugi — PX-KD2024PT
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3. Konfiguracja pomiaru temperatury i funkcji

rozpozawania twarzy

3.1 Ustawienia pomiaru temperatury

Po skonfigurowaniu ustawien sieciowych zaloguj si¢ ponownie do kamery. Przejdz do zaktadki
Ustawienia>>Alarm>>Pomiar temperatury aby przej$¢ do opisywanego interfejsu.

3.
4.

Wigcz
temperatureMode speedMode ¥
Jednostia
M Alarm wysokiej temp. 37.2  [(0.0-99.0)°C

I Alarm niskiej temp. (0.0-99.0)°C
Czas trwania alarmu n

Wyjscie alarm

VIWyj. alarm. 1 ] Wyj. alarm. 2

Wyzwél alarm dzwickowy

[ Zdjecie

[] Wyzwal nagranie na karte SD
] E-mail

O] FTP

Wiacz ,,Pomiar temperatury”, wybierz pomiar temperatury w stopniach Celsiusa lub
Farenheita a nastgpnie wprowadz gorny oraz dolny prog temperatury. Kiedy temperatura ciata
mierzonej osoby jest wyzsza lub nizsza od wyznaczonych progéw wyzwolony zostanie alarm.
Wybierz tryb pomiaru temperatury;

-Tryb szybki jest mniej doktadny natomiast pozwala na szybszy pomiar.

-Tryb doktadny jest wolniejszy natomiast pozwala na odczytanie doktadniejszej wartosci.
Wybierz czas potrzymania alarmu.

Wybierz powigzanie alarmowe,

Wyjscie alarm: jezeli jest wlaczone, wejsScie alarmowe bedzie wyzwalane kiedy temperatura
mierzonej osoby nie bedzie miescita si¢ w normach.

Wyzwol alarm dZzwiekowy: jezeli jest wigczone, system wiaczy komunikat gtlosowy po wykonaniu
pomiaru. Komunikat glosowy be¢dzie uruchamiat si¢ niezaleznie od tego czy temperatura mierzonego
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bedzie wyglaszany, lecz bedzie on inny dla temperatury w zakresie i inny dla temperatury poza
zakresem.

Zdjecie: wlaczona funkcja wyzwala zapis zdjgcia na karcie pamigci wlozonej do kamery

Wyzwol nagranie na karte SD: po wlaczeniu tej opcji, zapisane zostanie nagranie po wykryciu
nieprawidlowosci w zmierzonej temperaturze

E-mail: wilaczona opcja pozwala na wystanie emaila o nieprawidtowosci wraz z zalaczonym
zdjeciem

FTP: jezeli wybierzesz te¢ opcje, po poprawnym skonfigurowaniu serwera FTP, zapisze si¢ na nim
zdjecie z wykrytym alarmem. W dalszej cze$ci instrukcji zostalo opisane jak poprawnie
skonfigurowa¢ funkcj¢ zapisu na serwerze FTP.

3.2 Konfiguracja funkcji rozpoznawania twarzy
Konfiguruyj ta funkcje wedtug ponizszej kolejnosci:

1. Przejdz do Ustawienia>>Twarz>>Poréwnanie twarzy

[CAEPNERTEN DETSTI  Ustawienia pordwnywania  Obszar

Stan Przetawarzanie danyct

W] Zapisz informacje o Zrodle

W] Zapisz informacje o twarzy

Interwal zdjec !
Czas podtrzymania n
[ Zdjecie

L] Wyzwél nagranie na karte SD

[ E-mail

O FTP

2. Wlacz opcje “ Zapisz informacje o zrodle” lub “Zapisz informacje o twarzy”
Zapisz informacje o zZrodle: Jezeli zaznaczysz te opcje, cale zdjecia beda zapisywane na
karcie pamiegci
Zapisz informacje o twarzy: Jezeli zaznaczysz t¢ opcje, na karcie SD zapisane begda
zdjecia samej twarzy.

3. Wprowadz czas podtrzymania alarmu oraz jego powigzania.

4. Wprowadz opcje porOwnywania twarzy
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Ustawienia detekgji RUACTUEGTER ST RUEGTEN Obszar

Interwal przed ‘4 sekund ‘v ‘
powielaniem

Prog podobienstwa %

v Wyslij dane poréwnania
twarzy
LIWyj. alarm. 1 L1 Wyj. alarm. 2

Interwal przed powielaniem: jest to funkcja zapobiegajaca zapisywaniu si¢ zduplikowanych
zdje¢. Zdefiniowany czas okresla po jakim czasie zapisane moze by¢ zdjecie tej samej osoby.
Prog podobienstwa: jest to funkcja, dzigki, ktorej uzytkownik moze okresli¢ od jakiego progu
podobienstwa system ma poréwnaé sprawdzang osobe z jej zdjeciem w bazie twarzy

Wyslij dane poréwnania twarzy: funkcja odpowiadajaca za przekazywanie informacji o
porownaniu do rejestratora oraz programu NVMS.

3.2 Zarzadzenie bazg danych twarzy

Wybierz ,,Zarzadzanie baza twarzy” aby przej$¢ do interfejsu zarzadzania baza danych twarzy.

Dozwolone adresy | Wszystkie | Plee Wszystke v
Nazw: i Numer ID ]
Index Twarz N Nazwa Plee v Numer ID Operacia
[ ———

Typ listy Goé

Nazwa

Ple¢ Mezczyzna

I Wiek

Format;pg, maks. rozmiar: 7 08B Tel

Numer ID

Sa cztery sposoby na dodanie twarzy do biblioteki.

1) Pierwszym z nich jest wcisnigcie aby wyswietli¢ okno dodawania osoby. Nastepnie

wcisnij [+ aby wybra¢ zdjecie twarzy z folderu na swoim komputerze. Pami¢taj o limicie
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70KB oraz formacie JPG. Po dodaniu, uzupetnij reszte informacji na temat dodawane;j

osoby.

2) Dodawanie kilku 0sob jednocze$nie. Wcisnij , a nastgpnie podazaj za wyswietlajagcymi

si¢ instrukcjami aby dodac kilka zdj¢¢ jednoczesnie.

3) Dodawanie zdje¢ za pomoca aplikacji mobilnej IPOX PRO (opis w rozdziale ,,Aplikacja

Mobilna™)

4) Dodawanie zdj¢¢ z poziomu widoku na zywo. Wystarczy tylko wcisngé lewym przyciskiem
myszy na wykryta twarz aby wyswietli¢ okno dodawania twarzy do biblioteki.

Po dodaniu osoby do biblioteki, mozesz ja wyszukaé po nazwie, ptci, oraz numerze ID.

(2]

Block and Aliow

AllT
Lists L

Name

Index Face

A
2

o)
-
=

1546395331

1546395330

1546395329

1546395328

1546395327

Gender All Types

ID number

MName

#T1#50#A238

FTO#S0#A20#

Tassiwalle

TOwS1#AS5H

T2#s1#A31#

Female

Female

Female

Female

Male

ID number Operate

Wecisnij ,,Modyfikuj” aby zmieni¢ informacje na temat osoby lub ,,Usun” aby j3 usung¢.

3.4 Detekcja maski

Przejdz Ustawienia>>Alarm>>Wykrywanie zakrycia aby przej$¢ do opisywanego interfejsu.
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Ust. alarmow

M Wiacz

Czas trwania alarmu |2t] sekund |v |

Wyjscie alarm

L1wyj. alarm. 1 LIwyj. alarm. 2

M Wyzwdal alarm dzwiekowy

[ Zdjecie

L] Wyzwol nagranie na karte SD
L] E-mail

L] FTP

1) Wiacz opcje ,,Mask Detection”
2) Wiacz czas podtrzymania alarmu
3) Wybierz powigzania alarmu.

Trigger Alarm Out: Jezeli wiaczona jest ta opcja, wybrane wyjscie alarmowe zostanie wyzwolone,
kiedy wykryta osoba nie bedzie miata zatozonej maski
Trigger Audio Alarm: po wlaczeniu tej opcji, system po kazdym wykryciu osoby bez maseczki

wlaczy alarm glosowy.
Ustawienia te sg takie same jak w przypadku ustawien pomiaru temperatury.
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4. Podglad na zywo

4.1 Podglad na zywo pomiaru temperatury i rozpoznawania twarzy

4.1.1 Zalecenia dotyczace pomiaru temperatury

Do poprawnego pomiaru temperatury ciata sag pewne zalecenia, z ktérymi nalezy si¢ zapoznac.

1. Twarz osoby poddawanej pomiarowy temperatury powinna zapetni¢ obszar zdefiniowany na
monitorze terminala. Pomiar wykonywany jest na czole, dlatego tez, czoto osoby nie moze
by¢ zastoniete.

3. Pomiar nie zostanie doktadnie odczytany kiedy czoto badanej osoby nie znajdzie si¢ w polu
,»lemp zone”.

4. Jezeli temperatura jest nizsza niz normalna warto$¢, podejdz blizej terminala (ok 5-20cm od
sensora) pozwoli to uzyska¢ doktadniejszy wynik.

5. Odpocznij przez chwile po wysitku fizycznym aby temperatura Twojego ciata unormowata
si¢. Jezeli na Twoim czole pojawit si¢ pot, wytrzyj go chusteczka nie pocierajac zbytnio
czofta.
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6. Wysokos¢ instalacji powinna réwnac si¢ wysokosci badanych osob. Wazne jest aby sensor
nie byl wyzej od badanej osoby.

Uwaga: Jezeli posiadasz Terminal stuzacy do pomiaru temperatury z nadgarstka , podejdz do niego
a nastgpnie przyldz nadgarstek do punktu pomiaru temperatury w odleglosci od 1-5cm.

4.1.2 Podglad na zywo pomiaru temperatury i rozpoznawania twarzy

Po poprawnym skonfigurowaniu pomiaru temperatury oraz rozpoznawania twarzy, dane z
pomiaréw wyswietlane bedg na podgladzie na zywo. Podczas wykrywania twarzy, urzadzenie
wyswietli ponizsze powiadomienia:

Wazne jest aby podczas pomiaru temperatury stosowac si¢ do powyzej wymienionych zalecen.
Temperatura poza dopuszczalnym zakresem: system wyswietli czerwone okno z temperatura
badanej osoby

Temperatura w dopuszczalnym zakresie: system wyswietli zielone okno z temperaturg badanej
osoby.

Jezeli zostat wlaczony ,,Alarm Audio” system powiadomi badanego odpowiednim komunikatem.
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Measuring

Temp zone

"/
‘
Rc—

N

Matching

Algorytm systemu pozwala réwniez na poréwnywanie twarzy w tym samym momencie co pomiar
temperatury.

Measuring Measuring

Temp zone Temp zone

Temp : 365°C

Malch Success

Please try again

Temp: (D

Jezeli zdjecie twarzy badanej osoby nie jest dodana do biblioteki lub podobienstwo jest zbyt niskie
niz zdefiniowana wczesniej warto$¢, wyswietli si¢ komunikat ,,Match Failure” w oknie
podswietlonym na czerwono.

Jezeli wlaczone jest wykrywanie maseczki oraz ,,Audio Alarm”, system wygtlosi ostrzezenie.

4.2 Podglad na zywo poprzez przegladarke internetowa
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Po zalogowaniu si¢ do terminala, wyswietli si¢ okno, zaprezentowane ponizej.

[ b e Thid e Blancent - '

200207500027 e = 226 = -AaD

H Qrtemacell

Ponizej zostaty opisane poszczeg6lne przyciski funkcjonalne webservice.

I i
=] Rozmiar oryginalny ] | Umc}lomﬂ;gf;ij;’gjj lokalne
e
FIE"' Poprawna skala ﬁ Powigkszenie
I;l —
] Auto (wypekienie okna) a Pomniejszenie
l"|:|"l Pelny obraz Wskaznik zapisu na karcie SD
A y PEL] P
WL Iy Uruchom / Zatrzymaj podglad , .
L - 7 na Zywo (o) Wskaznik alarmu
k!! Uruchom / Zatrzymaj ﬁ' Wskaznik detekcji ruchu
dwukierunkowe audio
e h-zo = =
ﬂ ||] Wiacz / Wylacz Audio 1 Wskaznik detekcji twarzy
L "
[-:I Zdjecie E Poréwnanie twarzy

Wskaznik alarmu inteligentnego zaswieci si¢ jedynie wtedy kiedy kamera wspiera funkcje
inteligentne oraz takie sa wlaczone.
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Podglad dopasowania twarzy

Po poprawnﬁm ustawieniu funkcji rozpoznawania twarzy, przejdz do interfejsu podgladu na zywo.

Wecisnij aby zobaczy¢ przechwycone zdjecia twarzy oraz informacje na temat ich dopasowani.
W polu nr (1): przechwycone zdj¢cia twarzy, natomiast pole nr (2) przedstawia porownywanie
zdje¢ z baza.

220 O 2T el = 26 = 7455

e Podglad szczegélow porownania

W polu (2), wcisnij wybrany wiersz poroOwnania twarzy aby przej$¢ do zaprezentowanego ponizej
okna, w tym miejscu mozesz sprawdzi¢ informacje na temat osoby oraz szczegdtow porownania.

| D 1583537377

| Similarity T6%
| Time 2020-04-14 18:03:02
. | vist Type Allow list
Snap Picture |
Name XK

Gender Female
@ Age 0
t"l | Tel

) ) ID Number
Picture library
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e Dodawanie przechwyconego zdjecia do biblioteki twarzy bezposrednio z podgladu na

Zywo

Naci$nij lewym przyciskiem myszy na przechwycone zdj¢cie w polu (1) aby doda¢ je do biblioteki.

List Type
Name
Gender
Age

Tel

ID Number

Remark

2020-04-14 10:03:04
948

Allow list

Female

Wypelnij pola informacjami o dodawanej osobie. Wcisnij ,,Entry” aby zapisac.

5. Ustawienia kontroli dostepu

5.1 Ustawienia sterowania otwarciem drzwi

Przejdz Ustawienia>>Kontrola dostepu >> Blokada drzwi aby przejs¢ do opisywanego interfejsu.
Po podtaczeniu urzadzenia kontroli dostgpu do terminala, mozesz wprowadzi¢ reguty odblokowania

W ponizszym interfejsie.

Ustawienia

Tryb otwierania

verification

Opoznienie przy wyzwalaniu
otwierania drzwi

Czas otwarcia

[ ] Normalna temperatura [ | Zalozona maska

visitorAbove

L'

.';'

2

3
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Tryb otwierania: sg trzy reguly rozpoznawania, rozpoznana twarz, normalna temperatura oraz
zatozona maseczka. Reguly sg faczone warunkiem ,,AND”. Mozesz wybra¢ wedlug uznania.
Veryfication: jezeli system wykryje twarz i jg rozpozna, drzwi zostang odblokowane.

Normalna temperatura: drzwi zostang otwarte jezeli temperatura badanej osoby miesci si¢ w pre-
definiowanym zakresie.

Zalozona maska: Drzwi zostang otwarte jezeli osoba wykryta przez terminal ma zalozona
maseczke.

OpoZnienie przy wyzwalaniu otwierania drzwi: Jest to czas po jakim zostang otwarte drzwi po
wykryciu osoby, ktéra spetnia wszystkie zaznaczone warunki. Czas mozemy regulowac¢ w zakresie
od 0 do 10 sekund.

Czas otwarcia: Parametr okreslajacy jak dlugo maja drzwi pozosta¢ otwarte. Czas ten mozemy
regulowa¢ w zakresie od 0 do 10 sekund.

5.2 Ustawienia interfejsu Wiegand

Przejdz Ustawienia>>Kontrola dostgpu>>Ustawienia wiegand aby przej$¢ do ustawien
opisywanego interfejsu.

Tryb wyzwalania alarmow |Wyj§cie Wiegad V‘

wiegandMode |26bit V|

W tej zaktadce mozesz okresli¢ sposob dziatania interfejsu Wiegand oraz transmisj¢ danych w
jednostce czasu.

5.3 Ustawienia alarmu sabotazu

W celu powiadomienia o demontazu lub uszkodzenia urzadzenia przez niepowotane osoby, w
systemie zostal zaimplementowany modut powiadamiania sabotazowego. Aby uruchomi¢ tg opcje
przejdz Ustawienia>>Kontrola dostgpu>>Ustawienia alarmu sabotazu. Ponizej opis
poszczegblnych opcji.
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vl Enable

Alarm Holding Time ‘20 Seconds

]

Trigger Alarm Out
[] Alarm Out 0 (] Alarm Out 1

[ Trigger SD Snap
[JTrigger SD Recording
[ 1Trigger Email

[ Trigger FTP

Aby uruchomi¢ powiadamianie o sabotazu witacz opcj¢ ,,Tampering Alarm” a nastgpnie wprowadz
czas podtrzymania alarmu oraz jego powigzania.
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6. Konfiguracja parametrow systemowych

W kliencie webservice wybierz ,,Config” aby przej$¢ do menu konfiguracji.
Uwaga: Zawsze pamigtaj o wcisni¢ciu przycisku ,,Save” aby zapisa¢ ustawienia.

6.1 Ustawienia systemowe

6.1.1 Informacje podstawowe

W zaktadce ,,Basic Information” pokazane sg informacje dotyczace urzadzenia

Device Name IPC
Product Model IPC
Brand Customer
Software Version 2.0.0.X

Software Build Date 2019-07-01

Kernel Version 20190419
Hardware Version 1.4-1312222
Onvif Version 18.06
structuredVersion 11.2
faceDetectVersion 1116
faceMatchVersion 103

OCX Version 3.06.0

MAC 00:18:ae:00:36:c1

6.1.2 Data i czas

Przejdz do zaktadki Config>>System>>Data i czas. W celu skonfigurowania czasu stosuj si¢ do
ponizszych instrukcji.
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Date and Time

Time Zone: | GMT +08 (Beijing, Hong Kong, Shanghai, Taipei) v

L1 DsT
® Auto DST
Manual DST
Start Time v hd b ¥ Hour
End Time hd b s “ Hour

Time Offset 4

Wybierz strefe czasowg oraz DST. Wybierz rowniez rodzaj synchronizacji czasu.

Time Mode:
_ Synchronize with NTP server
NTP server: time.windows.com Update period: 1440 Minutes

O Synchronize with computer time

Date [2018-01-08  Time [14:58:21

® Set manually

Date [2018-01-09 [ Time[15:0328 |

Jak wida¢ na powyzszym obrazku, dostgpne sa trzy metody synchronizacji czasu. Pierwsza z nich
jest serwer NTP. Synchronizowanie czasu z serwera NTP wymaga dostepu urzadzenia do Internetu
oraz poprawnie skonfigurowanych ustawien DNS.

Druga opcja jest synchronizacja czasu z komputerem.

Trzecia 1 ostatnig opcja jest wpisanie adresu rgcznie.

6.1.3 Konfiguracja Lokalna.

Przejdz do Config>>System>>Local Config aby przej$¢ do menu, w ktérym mozesz ustawié
Sciezke zapisu przechwytywanych zdje¢ oraz nagran wideo na lokalnym komputerze PC. W tym
miejscu jest rowniez mozliwos$¢ wilaczenia oraz wylaczenia nakltadania aktualnej wartosci bitrate na
nagraniu.

Save snapshots to CA\Program Files\NetlPCamera
Save recording files to C\Program Files\NetlPCamera Browse
Audio Recording I Open @ (Close
Bitrate Overlay ) Open @ Close
Local Smart Snapshot Storage I Open @ (Close

| save |

Dodatkowo, w tym miejscu mozesz wiaczy¢ automatyczny zapis zdje¢ twarzy na swoim PC.
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6.1.4 Magazyn

Przejdz do zaktadki Config>>System>>Storage aby przejs¢ do interfejsu pokazanego ponize;j.

Record snapshot B disk
Total Plcture 766 MB

capacity

Picture remaining 766 MB

space

Total Irecclrdmg 0 MB

capacity

Record remaining 0MB

space

State Normal

Snapshot Quota |10 | %

Video Quota [90 | %
Changes in the quota ratio need to be formatted before they become effective.

[ Formt

e Zarzadzanie karta SD
Weisnij ,,Format” aby sformatowa¢ wtozong kart¢ microSD. Pamigtaj, ze wszystkie dane zapisane
na karcie pamigci zostang bez odwrotnie usuni¢te.
Weisnij ,,Eject” aby zakonczy¢ zapis na karcie pamigci. Karta po tej operacji moze zostaé
bezpiecznie usunigta.
Snapshot Quota: Wprowadz rozmiar zapisywanych zdjeé
Video Quota: Wprowadz rozmiar zapisywanego klipu

e Ustawienia harmonogramu zapisu
1. Przejdz do zaktadki Config>>System>>Storage>>Record

Management snapshot

Record Parameters

Record Stream |Main V|
Pre Record Time No Pre Record 3 (H264,H265,MJPEG )

Cycle Write Yes 3

Timing

Enable Schedule Record

2. Wybierz zapisywany strumien, czas nagrywania przed harmonogramem oraz zapis
cykliczny
Pre Record Time: Wprowadz czas jaki ma zosta¢ nagrany przed faktycznym rozpoczeciem

nagrywania
3. Wprowadz harmonogram nagrywania. Zaznacz ,,Eneble Schedule Record” a nast¢pnie

okresl harmonogram nagrywania.
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(U Erase @ Add

Week Schedule

0 1 2 3 4 5 5 7 8 5 10 11 12 13 14 15 1 17 18 19 20 21 22 23 24
Sun.

00:00-24:00 Manual Input

0 1 2 3 4 5 6 7 & 9 10 11 12 13 14 15 1 17 18 19 0 21 22 23 24
Maon.

00:00-24:00 Manual Input

¢ 1 2 3 4 5 & 7 & © 10 11 12 13 14 15 16 17 18 19 20 21 22 23 M
Tue.

00:00-24:00 Manual Input

o 1 2 3 4 s 6 7 B 9 1 1 12 13 14 15 16 17 18 18 20 21 22 23 24
Wed.

00:00-24:00 Manual Input

o 1 2 3 4 5 & 7 & % W 11 12 13 14 15 1 17 18 19 20 2 22 23 M
Thu.

00:00-24:00 Manual Input

o 1 2 3 4 5 &6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 2B M
Fri.

00:00-24:00 Manual Input

1] 1 2 3 4 5 & 7 B 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 M4
Sat.

00:00-24:00 Manual Input
Holiday Schedule

Date |07-12 Add

o 1 2 3 4 5 6 7 & 9 10 11 12 13 14 15 16 17 18 19 20 1 2 23 M

Harmonogram tygodniowy

Wprowadz czas harmonogramu z zakresu tygodniowego od poniedziatku do niedzieli. Kazdy dzien
podzielony jest na godziny. Zaznaczony okres na zielono oznacza przypisanie do harmonogramu.
Weisnij ,,Add” po uprzednim wpisaniu daty aby doda¢ dni specjalne. Dla dni specjalnych roéwniez
wybierz na osi czasu harmonogram nagrywania wedtug jakiego ma ono by¢ realizowane.

Weisnij ,,Erase” aby wyczysci¢ harmonogram. Mozesz rowniez wyczy$ci¢ harmonogram trzymajac
wecisnigty przycisk myszy podczas przeciagania po zaznaczonej 0si czasu.

Manual Input: Wci$nij ten przycisk aby wprowadzi¢ recznie wybrany czas. Pozwala to na
okreslenie wiekszej doktadnosci.

Harmonogram dzienny
Jest to opcja opisana wezesniej. Ustawiamy ten harmonogram w zaktadce ,,Holiday Schedule”.
Harmonogram dzienny ma wi¢kszy priorytet od harmonogramu tygodniowego.

o Ustawienia zdjeé

Przejdz Config>>System>>Storage>>Snapshot aby przejs$¢ do interfejsu zarzadzania zdjeciami
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Management Record m

Snapshot Parameters

Image Format JPEG B
Resolution 704x576 EI

Image Quality Low El

Event Trigger

Snapshot Interval 1 Second

Snapshot Quantity 5
Timing
J Enable Timing Snapshot

Snapshot Interval 5 Second

Wybierz format, rozdzielczo$¢ oraz jako$¢ zdjecia zapisywanego na karcie SD oraz interwatéw
wraz z ilo$cig jednocze$nie wykonywanych zdjec.

Snapshot Quantity: jest to ilo§¢ zdje¢ wykonywanych podczas pojawienia si¢ danego alarmu.
Faktyczna ilo$¢ zdje¢ moze by¢ mniejsza niz wpisana w tym polu ze wzgledu na to, ze alarm moze
trwac krocej niz czas potrzebny do wykonania i zapisu wybranej ilo$ci zdj¢c¢.

Timing Snapshot: Jest to czas po jakim ma zosta¢ po raz kolejny wyzwolony interwat zdjec.
e Dysk USB

Ta funkcja jest dostgpna jedynie dla modeli z wbudowanym interfejsem USB. W tym miejscu
mozesz sprawdzi¢ stan i pojemno$¢ swojego dysku USB.

6.2 Konfiguracja obrazu

6.2.1 Konfiguracja wyswietlania

Przejdz do zaktadki Image>>Display. W tym miejscu ustawi¢ mozesz jasnos¢, kontrast, odcien oraz
nasycenie. Ustawienia te moga by¢ zastosowane do trybu dziennego i nocnego razem jak i rOwniez
osobno.
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Config File Common V]
Brightness O
Contrast e— —
Hue —
Saturation —— O co—
Sharpness [0 (e
Noise Reduction [1 =& 30
Defog (O
BLC loft v
Antiflicker [off v
White Balance lAuto il
Frequency [SOHZ v
Exposure Mode lAuto v
Gain Mode lAulo v
Gain Limit -

Brightness: wprowadz poziom jasnosci kamery.

Contrast: kontrast reguluje réznic¢ pomigdzy najciemniejszym a najjasniejszym kolorem.
Hue: zdefiniuj stopien koloru na obrazie.

Saturation: wprowadz stopien czysto$ci obrazu. Im wigksza warto$¢ tym jasniejszy obraz.
Sharpness: wprowadz poziom ostrosci obrazu, zwigkszenie ostrosci zwigkszy zaostrzenie si¢
krawedzi

Noise Reduction: zmniejsza szumy na obrazie robigc obraz bardziej czystym. Ustawienie zbyt
wysokiej wartosci moze spowodowaé efekt rozmycia.

Defog: aktywacja tej funkcji zwigksza widoczno$¢ w zamglonym lub zadymionym $rodowisku
Backlight Compensation (BLC):

Off: wylacza kompensacje §wiatla. Jest to tryb domy$liny.

HWDR; WDR Funkcja poszerzonego zakresu dynamiki pozwala uzyskac¢ przejrzysty 1
szczegotowy obraz, dzigki umiejetnemu niwelowaniu zaréwno zbyt jasnych, jak i
zaciemnionych fragmentow nagrania. Dzigki systemowi WDR mozliwe jest zachowanie
czytelnosci calosci monitoringu w miejscach o zréznicowanym poziomie oswietlenia
obserwowanej sceny.

HLC: Kompensacja mocnego o$wietlenia umozliwia identyfikacje silnych zrodet swiatta i
automatyczne zniwelowanie ich oddziatywania na przetwornik kamery. Dzigki funkcji HLC
kamera zyskuje mozliwo$¢ szczegotowego rejestrowania obiektow zlokalizowanych za
zneutralizowanymi punktami o§wietlenia.

BLC: Kompensacja wstecznego oswietlenia jest mechanizmem aktywnie dostosowujgcym
czytelnos¢ pierwszego planu obserwowanego obszaru. Funkcja BLC samoczynnie steruje
poziomem jasnosci catego nagrania i pozwala zachowa¢ skuteczno$c¢ rejestracji szczegolnie
nastonecznionych obiektow.

Abtiflicker:

- OFF: Wylaczenie funkcji. Najczesciej stosowana opcja w zewngtrznym zastosowaniu.
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- 50Hz: redukuje migotanie §wiatta o czestotliwosci S0Hz
- 60Hz: redukuje migotanie §wiatta o czgstotliwosci 60Hz

e Balans bieli: ustaw balans bieli w zalezno$ci od §rodowiska

e Czestotliwo$¢: do wyboru jest SOHz i 60Hz

e Tryb ekspozycji: wybierz ,,Auto” lub ,,Recznie”. Jezeli wybrany jest tryb r¢czny,
mozna recznie okresli¢ szybkos¢ cyfrowej migawki.

e  Wzmocnienie: wybierz ,,Auto” lub ,,Recznie”. Jezeli wybrany jest tryb r¢czny,
uzytkownik moze recznie okresli¢ warto$¢ wzmocnienia. Im wigksza warto$¢
wzmocnienia tym wigksza jasno$¢ obrazu.

Ustawienia harmonogramu parametrow obrazu:
Przejdz do zaktadki ,,Schedule”

Camera Parameters szl

Schedule Full Time v

Config File Common A

Wprowadz czas przetaczania parametrow kamery migdzy trybem nocnym a dziennym. Aby to

zrobié przeciagnij - z obu stron osi czasu. Jasne miejsce oznacza tryb nocny natomiast ciemne,
tryb dzienny.

Schedule Timing B

Time Range RN

0:00 4:00 8:00 12:00 16:00 20:00 24:00

B Day Night
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6.2.2 Konfiguracja Audio/Video

Przejdz Image>>Video/Audio aby wys$wietli¢ opisywany interfejs. W tym miejscu, mozesz zmieni¢
rozdzielczos$¢ kamery, strumien, typ strumienia, jako$¢ wideo w celu dopasowania do zasobow
naszej sieci.

Index Stream Resolution Frame  Bitrate Type Bitrate(Kbps) Videa 1 Frame Video Profile
1 Mainsweam [1920x1080 [+] 25 cBR  [v] [2048 [¥] [mighest[~] 100 H264  [=| |High Profile [+]
2 Substream |704x576 [-] 25 caR  [-] [7e8 [+] [Highest[-] 100 H264 || |High Profile [-]
3 Thidstream [352288 [=] 25 cBR [ [s12 [<] [Higher 100 H264 =] |High Profile [+]
Send Snapshat 2 [=] size: (704x576)
Video encode slice split
Watermark { H264 , H265 ) Watermark content:

Wecisnij ,,Audio” aby przejs$¢ do ustawien zwigzanych z dzwickiem.

Audio

Encoding G7T11A w Audio Type MIC ~

W tym miejscu mozesz wybra¢ kodowanie audio oraz wejscie audio.

Opis poszczeg6lnych parametrow wideo:

Rozdzielczo$¢: rozmiar obrazu w pikselach.

Frame rate: ilos¢ klatek na sekunde.

Bitrate type: do wyboru CBR oraz VBR. CBR oznacza, ze strumien jest warto$cig statg.
zdefiniowang przez uzytkownika natomiast VBR to strumiefi dynamiczny, ktdérego warto$¢ zmienia
si¢ w zaleznosci od zmian sceny.

Bitrate: Jest to ilo$¢ informacji przesytana w jednej sekundzie. Moze by¢ definiowany jedynie
kiedy wybranym typem strumienia jest CBR.

Video Quality: opcj¢ ta mozna definiowac jedynie kiedy wybrany jest typ strumienia VBR.

I Frame Interval: w tym miejscu uzytkownik moze wybraé, co ktora klatka, bedzie klatka
kluczowa. Czgstsze pojawianie si¢ klatki kluczowej wymaga podniesienia warto$ci bitrate.
Kompresja: uzytkownik posiada do wyboru kodowanie MJIPEG, H.264, H.264+, H.265, H.265+.
Profil: dla H.264. Do wyboru Baseline, Main oraz High profile.

Send Snapshot: w tym miejsu wpisz ile zdje¢ system ma wykona¢ po wykryciu zdarzenia

Video encode slice split: jezeli ta funkcja jest wlaczona, uzytkownik bedzie mogt oglada¢ ptynny
obraz nawet jezeli uzywa mato wydajnego komputera PC

Watermark: Nakladanie znaku wodnego na wideo. Po wlaczeniu opcji wprowadz swoj tekst.
Audio Encoding: do wyboru G711A oraz G711U.

Audio Type: jedyna opcja to MIC. (wbudowany mikrofon).
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6.2.3 Konfiguracja OSD

Aby skonfigurowa¢ naktadanie OSD w kamerze przejdz Image>>OSD

Date Format [DD-MM-YYYY

|

Device Name FﬁcimaOI

& [OSD Contentl V| [IPC

[ 05D Content2

] 0SD Content3

] OSD Content4

¥ Show Timestamp

¥ Show Device Name

U] Add One Line
Add One Line
Add One Line

Add One Line

Zaznacz opcje, ktore chcesz wyswietli¢ na obrazie swojej kamery. Po wlaczeniu poszczegolnych
opcji, pojawig si¢ one na ekranie. Mozesz przesung¢ je tapiac i przeciagajac kursorem myszy. Po

pomys$lnym dostosowaniu wcisnij ,,Save” aby zapisa¢ ustawienia.

Date Format |DD-MM-YYYY

¥ Show Timestamp

¥ Show Device Name

¥ [Picture Overlay ¥ |

Device Name [IP Camera01

[rwne ] [Upicad ]

[ OSD Content2

[} 0SD Content3

[ OSD Contentd

Add One Line

Add One Line

Add One Line

Na powyzszym obrazku zaznaczona jest opcja, dzigki ktorej uzytkownik moze natozy¢ zdjecie na
obraz kamery. Wybierz zdjecie z katalogu lokalnego na swoim PC a nastgpnie wcisnij ,,Upload”.

Rozdzielczos¢ nie powinna przekracza¢ 200*200px.

6.2.4 Jasnos$¢ ekranu

Aby przej$¢ do ustawien jasnosci wyswietlacza przejdz Config>>Image>>Screen Brightness. W
tym miejscu mozesz wyregulowac jasnos¢ ekranu terminala. Zakres wartosci dostepny jest od 150

do 255.

Screen Brightness O 200
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6.2.5 Ustawienia doswietlania Swiatem bialym

Aby wyregulowac¢ jasno$¢ doswietlania sceny §wiattem biatym przejdz Config>>Image>>White

Light Control.

-
Manual
White Light Mode
Dostepne s3 trzy tryby:

,,OFF” — do$wietlenie wytaczone
,LAuto” — doswietlenie sterowane automatycznie

White Light Mode  [Manual v|
Brightness Of White

Light : 128
Start Time |00:00 |

End Time 123:59 |

,»Manual” — doswietlenie sterowane wedlug preferencji uzytkownika. Ustaw jasno$¢ $wiatla bialego

oraz czas wlaczenia i wylaczenia oswietlacza.

6.3 Konfiguracja alarmu

6.3.1 Wyjatek

Ta funkcja pozwala na powiadomienie uzytkownika po wykryciu wyjatku w dziataniu systemu
spowodowanego czynnikiem zewngetrznym.
Aby przej$¢ do konfiguracji wykrycia wyjatku przejdz Config>>Event>>Exception:
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[T Scene change detection

["1Video blur detection

[ Enable video color cast detection
Alarm Holding Time |20 Seconds v

Trigger Alarm Out
[CJAlarm Qut

[ Trigger Snap
[ Trigger SD Recording
[T Trigger Email

[T Trigger FTP

1. Zaznacz detekcj¢ zdarzenia, po ktorym chcesz zosta¢ powiadomiony.

Scene change detection: to zdarzenie wiacza alarm po szybkiej zmianie sceny kamery.

Video Blur Detection: to zdarzenie wlacza alarm kiedy obraz z kamery rozmyje sig.

Enable video color cast detection: uruchamia alarm po zaciemnieniu si¢ obrazu

2. Wybierz czas potrzymania alarmu oraz jego powigzania.

3. Wcisnij ,,sSave” aby zapisa¢ wprowadzone ustawienia.

4. Wprowadz czuto$¢ wykrywania wyjatkow. W zaktadce, ktorej jestes weisnij ,,Sensitivity” aby

przej$¢ do ustawien czutosci wykrywania wyjatkow.

etection Configuration JEENEIHY

Sensitivity =~ =—(e

Przeciagnij suwak aby ustawi¢ warto$¢ czutosci lub wprowadz recznie w polu tekstowym.
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6.3.2 Zapelnienie karty SD

1. Przejdz do Config>>Alarm>>Anormaly>>SD Card Full

LR eETG AT 5D Card Error

& Enable

Trigger Alarm Qut

[ Trigger Email
[J Trigger FTP

Alarm Holding Time |20 Seconds

C1Alarm Out0[] Alarm Outl

[*]

Cable Disconn

ected

2. Zaznacz “Enable” aby uruchomi¢ powiadamianie o zdarzeniu oraz wprowadz czas podtrzymania.

3. Wybierz powigzania alarmu.

6.3.3 Blad karty SD

Po wiaczeniu tej funkcji alarm zostanie uruchomiony jezeli pojawi si¢ jakakolwiek

nieprawidtowos$¢ w zapisie danych na karcie micro SD.

1. Przejdz Config>>Alarm>>Anormaly>>SD Card Error.

SD Card Fu SD Card Error JEUEECET GRS

& Enable

Trigger Alarm Out
[ Alarm Out0 ] Alarm Outl

[ Trigger Email

[ Trigger FTP

Alarm Holding Time |20 Seconds v
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2. Zaznacz “Enable” aby wiaczy¢ funkcje a nastgpnie wprowadz czas podtrzymania alarmu.
3. Wybierz powigzania alarmowe.

6.3.4 Konflikt adresu IP

1. Przejdz do zaktadki Config>>Alarm>>Anormaly>>IP Address Collision

5D Card Fu 5D Card Error [RUEGGIEAREI[IALLM Cable Disconnected

Wl Enable

Alarm Holding Time v

Trigger Alarm Qut
] Alarm Out0 ] Alarm Outl

2. Zaznacz “Enable” aby wiaczy¢ funkcje oraz ustaw czas podtrzymania.
3. Wybierz powigzanie alarmowe.

6.3.5 Odlaczenie przewodu sieciowego

1. Przejdz Config>>Alarm>>Anomaly>>Cable Disconnected.

SD Card Fu SD Card Error [P Address Collisic Cable Disconnected

& Enable

Alarm Holding Time |20 Seconds :

Trigger Alarm Out
CJ Alarm Out0 ] Alarm Outl

2. Zaznacz “Enable” aby wlaczy¢ funkcje oraz ustaw czas podtrzymania.
3. Wybierz powigzanie alarmowe.
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6.3.6 Wejscie alarmowe (Alarm In)

Przejdz do zaktadki Config>>Alarm>>Alarm In

Trigger Alarm Qut
[ Alarm Out 0] Alarm Out 1

CITrigger SD Snap

LI Trigger SD Recording
LI Trigger Email
ClTrigger FTP

Sensor D :Alarm Inl
M Enable
Alarm Type NO

Alarm Holding Time 20 Seconds

Sensor Name

V| Apply settings to :Alarm In2

(v

w

1. Wybierz wejscie alarmowe, w polu ,,Sensor ID”, wybierz typ wejscia alarmowego, czas

podtrzymania oraz nazwe.
2. Wprowadz powigzania alarmowe.

. i$nij ,,Sav zapisa¢ ustawienia.
3. Wcisnij ,,Save” aby zapisa¢ ustawienia

4. Przejdz do ,,Schedule” aby ustawi¢ harmonogram dziatania wej$cia alarmowego. Konfiguracja
harmonogramu dzialania wej$cia alarmowego przebiega w podobny sposéb do opisanej wezesniej

konfiguracji harmonogramu nagrywania.

Weisnij ,,Apply settings to” aby szybko zapisa¢ te same ustawienia dla drugiego wejscia

alarmowego.

6.3.7 Wyjscie alarmowe (Alarm Out)

Przejdz do zaktadki Config>>Alarm>>Alarm Out.

Alarm Qut ID

Alarm Out Mode
Alarm QOut Name
Alarm Holding Time

Alarm Type

Alarm Out0
Alarm Linkage

alarmQutl

-20 Seconds

NC
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Alarm Out ID: Wybierz numer wyj$cia alarmowego.

Alarm Out Mode: w tym miejscu wybierz czy dziatanie tego wyjscia ma by¢ oparte o powigzanie
alarmowe, wyzwolenie reczne czy tez harmonogram dzien/noc, oraz dziatanie czasowe. W
zaleznos$ci od wybranego trybu pojawig si¢ inne ustawienia.

Alarm Out ID Alarm Out0 -]
Alarm Out Mode Alarm Linkage |E|
Alarm Out Name alarmQOutl

Alarm Holding Time 20 Seconds |* ‘
Alarm Type NC |E|

Przy ustawienia trybu na powigzanie alarmowe mozesz zmieni¢ nazwe wyjscia alarmowego,
podtrzymanie alarmu oraz typ wyjscia.

Alarm Out ID [Alarm Out0 v|
Alarm Out Mode |Manua| Operation VI
Alarm Type |NC V|

Manual Operation m
| Save

Wybierajac tryb reczny, mozesz wybraé typ wyjscia oraz wiaczy¢ lub wytaczyc¢.

Alarm Out ID | Alarm Out0 v|
Alarm Out Mode | Day/night switch linkage V|
Alarm Type INC v|
Day |Close v|
Night |Close v|

| save

Przetaczanie wedlug trybu dzien/noc pozwala na okreslenie czy wyjscie ma by¢ wiaczone lub
wytaczone o okreslonej porze doby.
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Alarm Out ID |AIarmOutD |
Alarm Qut Mode |Timing e
Alarm Type |N{ A

Erase ® Add

0 1 3 4 5 6 T B 9 10 11 12 13 14 15 18 17 18 19 N 131 1 B M

L 1 1 1 1 1 1 1 1 1 1 L 1 1 L 1 1 L 1 1 1 1 1

Time Fange [ _ - ]

Tryb czasowy pozwala umozliwia doktadne zdefiniowane czasu wyzwolenia wyj$cia alarmowego.
Aby skonfigurowa¢ ten tryb wcisnij ,,Add” oraz wcisnij i przesun kursorem myszy po osi czasu aby
wybra¢ czas wyzwolenia alarmu. Wcisnij ,,Erase” aby méc przesunigciem kursora usuwac
zaznaczony czas z harmonogramu.

6.4 Konfiguracja sieci

6.4.1 TCP/IP

Przejdz do Config>>Network>>TCP/IP aby przejs¢ do konfiguracji sieci. System pozwala na
skonfigurowanie polacznia sieciowego na dwa sposoby.

m IPvé PPPoE Config IP Change Notification Config

_ Obtain an IP address automatically

® Use the following IP address

IP Address 192.168.226.201 || Test |
Subnet Mask 255.255.255.0 |
Gateway 192.168.226.1 |

Preferred DNS Server 210.21.196.6 ‘

Alternate DNS Server |8.8.8.8 |

Konfiguracja adresu IP (IPv4 jako przyklad): Do wyboru sg dwie opcje, jedng z nich jest
pozyskanie adresu automatycznie z serwera DHCP, druga opcja jest wpisanie warto$ci rgcznie
zgodnie ze swojg siecig lokalng. Przycisk ,,Test” stuzy do sprawdzenia czy adres nie spowoduje
konfliktu w sieci.

Use PPPoE- Wcisnij ,,PPPoE Config” aby przej$¢ do konfiguracji protokotu. Wiacz PPPoE a
nastepnie wpisz dane uzytkownika zgodnie z danymi przekazanymi od dostawcy Internetu.
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IPv4  IPvE [EERETIE [P Change Notification Config

¥ Enable
User Name XXX
Password sesene

Jezeli potaczenie z Internetem odbywa si¢ poprzez protok6t PPPoE, adres IP urzadzenia bedzie sie
zmienial. Jezeli chcesz by¢ informowany o wszystkich zamianach adresacji uzyj opcji ,,IP Change
Notification Config”.

Sy ALV [P Change Notification Config

"I Trigger Email

! Trigger FTP

Trigger Email: Urzadzenie wysle adres email po kazdej zmianie adresu IP
Trigger FTP: Urzadzenie wysle plik tekstowy z powiadomieniem na serwer FTP po kazde;j
zmianie adresu [P

6.4.2 Port

Przejdz Config>>Network>>Port aby przejs¢ do ustawien zwigzanych z portami sieciowymi.
Mozesz wybrac port http https, rtsp oraz port danych.

HTTP Port 80 ]
HTTPS Port 1443 |
Data Port 9008 \
RTSP Port 1554 |

Na obrazku powyzej zaprezentowane sg domyslne porty urzadzenia. Zalecamy zmieni¢ domyslne
porty przed przekierowaniem ich na swoim routerze.
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6.4.3 Konfiguracja serwera

Ta funkcja wykorzystywana jest w celu potaczenia urzadzenia z oprogramowaniem NVMS

«!| Enable

Server Port 12009 |

Server Address ‘ ‘

Device ID ‘1 ‘

1. Zaznacz ,,Wlacz”.

2. Sprawdz adres ora port danych serwera NVMS. Nastepnie wlacz automatyczne powiadamianie w
programie NVMS podczas dodawania urzadzenia. W kolejnym kroku wprowadz poprawne
informacje dotyczace urzadzenia w oprogramowaniu. Po wykonaniu pelnej konfiguracji system
automatycznie przydzieli ID urzadzenia. Sprawdz czy zgadza si¢ z tym w NVMS.

3. Wprowadz adres IP i port serwera oraz uzupeinij pole ID. Wcisnij ,,Zapisz” aby zapisaé
ustawienia.

6.4.4 DDNS

Jezeli posiadacz publiczny zmienny adres IP, mozesz wykorzysta¢ funkcji DDNS w celu
udostepnienia urzadzenia w Internecie.

1. Przejdz do zaktadki Config>>Network>>DDNS.

Enable
Server Type
User Name
Password

Domain

2. Dla przyktadu w instrukcji pokazana jest konfiguracja DDNS przez www.dvrdyndns.com.
Wejdz na stron¢ www.dvrdyndns.com. A nastgpnie przejdz do rejestracii.
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Utworz nazwe domeny:

NEW USER REGISTRATION

USER NAME 00K
PAESWORD sessee ©
PASSWURD
ssssss
ONFIRM
FIRST NAME MK
LAST NAME XK
SECURITY
v
QUESTION. My first phone number.
ANSWER

CONFIRM YOU'RE

HUMAN

Domain name must start with (a-z, 0-9). Cannot end or start, but may contain a hyphen and

is not case-sensitive

| dvrdydns.com % [ Request Domain

Po wprowadzeniu nazwy domeny, ktdra nie jest juz zaj¢ta, bedzie ona widoczna na twojej liscie

domen.

Search by Domain.

HaME

Seaa

STATUS DOMAIN

3. Wprowadz nazwe uzytkownika, hasto oraz nazwg utworzonej domeny do interfejsu urzadzenia,
4. Wcisnij ,,Zapisz” aby zapisa¢ ustawienia.

Pamietaj, Ze porty urzadzenia muszg by¢ przekierowane na routerze.

Wiecej informacji na temat konfiguracji DDNS znajdziesz w poradzie pod linkiem:
http://ipox.pl/data/upload/porady/uslugi ddns_v1.1.pdf
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6.4.5 RTSP

Przejdz do zaktadki Config>>Network>>RTSP

¥ Enable

Port 554

Address rtsp://1P or domain name:port/profilel
rtsp://IP or domain name:port/profile2
rtsp://1P or domain name:port/profile3

Multicast address

Main stream |239_D.0.0 50554 | []Automatic start
Sub stream |239.0.0.1 51554 | []Automatic start
Third stream |239.0.0.2 52554 | [JAutomatic start
Audio |239_D.0.3 53554 | []Automatic start

[ Allow anenymous login (No username or password required)

Zaznacz ,,Enable” aby wlaczy¢ funkcje RTSP.

Port: Port dostepu do strumienia. Domy$Iny port to 554.

RTSP Address: adres RTSP (unicast) jest to format, ktory moze by¢ wykrozystany do odtworzenia
strumienia w np. VLC media player.

Multicast address

Main stream: rtsp://IP address: rtsp port/profilel?transportmode=mcast

Sub stream: rtsp://IP address: rtsp port/profile2?transportmode=mcast

Third stream: rtsp://IP address: rtsp port/profile3 ?transportmode=mcast

Audio: jezeli wybierzesz strumien pierwszy lub drugi audio w programie vlc bedzie odtwarzane
automatycznie

Jezeli zaznaczone jest ,,Allow anonymous login...), nie ma potrzeby do wprowadzania nazwy
uzytkownika i hasta w celu podgladu strumienia.

Jezeli zaznaczony jest ,,Auto start”, transmisja multicast wyswietlana bedzie w vlc dopiero po
wprowadzeniu danych do strumienia,
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6.4.6 UPnP

Jezeli wiaczona jest ta funkcja, porty kamery zostang przekierowane automatycznie, jezeli router
roOwniez wspiera tg funkcjonalnos¢.

W Enable

UPnP Name ‘

6.4.7 Email
Jezeli potrzebujesz aby wystanie wiadomos$ci Email bylo powigzaniem alarmowym, musisz
wczesniej skonfigurowac poprawnie ustuge Email.

Przejdz do zaktadki Config>>Network>>Email

Sender

Sender Address  |XXX@126.com
User Name |X)0(@12 6.com
Password |ono-n
Server Address | smtp.126.com ‘
Secure Connection | Unnecessary v |
[ Send Interval(S) |0 (0-3600)
Te
Recipient
XXXX@126.com

Recipient Address |

Shaa | oeete
o |

Sender Address: adres e-mail wysylajacego

User name and password: nazwa uzytkownika oraz hasto wysylajacego

Server Address: adres IP lub nazwa domenowa SMTP

SMTP Port: port protokotu SMTP

Send Interval(S): Interwal wysytania wiadomos$ci email. Przyktadowo, jezeli ustawiony jest
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interwat 60-sekundowy oraz zostanie wyzwolony kilkukrotnie alarm detekcji ruchu w tym czasie,
alarm bedzie uznany jako jeden 1 nie zostanie wystana kolejna wiadomos¢. Jezeli po 60 sekundach
pojawi si¢ ponownie detekcja ruchu, powiadomienie email zostanie ponownie wygenerowane.
Recipient Address: adres email odbiorcy

6.4.8 FTP
Po konfiguracji serwera FTP, wysytane na niego beda wszystkie przechwycone obrazy ze zdarzen.

Przejdz Config>>Network>>FTP.

Server Name Server Address Port User Name Upload Path

Add FTP

Server Name

Server Address

Port

User Name [ Anonymous

| |
| |
Upload Path |Eu---: e/ Dirffolder |
| |
| |
| |

Password

Server Name: Nazwa serwera FTP

Server Address: Adres IP serwera FTP

Upload Path: Katalog, do ktérego zapisywane maja by¢ zdjecia

Port: Port serwera FTP

User Name and Password: dane uwierzytelnienia uzytkownika serwera FTP
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6.4.9 HTTPS

HTTPS pozwala na poswiadczenie ochrony prywatnos$ci uzytkownika na witrynie web

Przejdz Config>>Network>>HTTPS

¥ Enable

Certificate installed

Attribute

Domyslne w urzadzeniu zainstalowany jest certyfikat. Wiacz te funkcje oraz zapisz. Po zapisaniu
kamera bedzie dostgpna po wpisaniu w przegladarce: https://IP:porthttps.

Prywatny certyfikat mozna réwniez utworzy¢ samemu jezeli uzytkownik nie chce korzystac z
domyslnego. Wcisnij ,,Delete” aby usunaé¢ domyslny certyfikat. Po usunieciu certyfikatu pojawi si¢

ponizsze okno.

Enable

Installation type

Install certificate

® Have signed certificate, install directly
) Create a private certificate

) Create a certificate request

| Browse || Install

Jezeli posiadasz juz zakupiony certyfikat wcisnij ,,Browse”, wybierz go a nastgpnie wcisnij

»Install” aby zainstalowac.

Jezeli nie posiadasz certyfikatu i chcesz utworzy¢ go sam, wybier ,,Create a private certificate”.

Enable

Installation type

Install certificate

® Have signed certificate, install directly
) Create a private certificate

) Create a certificate request

| Browse || Install

Weisnij ,,Create” aby rozpocza¢ proces tworzenia. Wprowadz skrét nazwy kraju (dostepne dwie

litery), domeng ( adres IP kamery, lub nazw¢ domenow3), okres waznosci, hasto,
wojewodztwo/stan, ragion i pozostate. Wcisnij ,,Ok™ aby zapisa¢ ustawienia”.
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Wybierz ,,Create a certificate request”

Enable
Installation type _) Have signed certificate, install directly
O Create a private certificate

® Create a certificate request

Create a certificate requestl\ Create | Download | Delete

Wocisnij ,,Create” aby utworzy¢ zadanie certyfikatu. Pobierz zadanie certyfikatu i przeslij jej do
organizacji wydajacej certyfikaty w celu podpisu. Po otrzymaniu podpisanego certyfikatu
zaimportuj go do urzadzenia.

6.4.10 P2P

Ta funkcja dostgpna jest jedynie w wybranych urzadzeniach. Jezeli twoje urzadzenie posiada
funkcje P2P, wejdz do zaktadki Config>>Network>>P2P aby ja uruchomi¢. Wlaczenie tej funkcji
pozwala uzyska¢ dostep zdalny do urzadzenia poprzez wykorzystanie chmury. Dostgp przez P2P
mozna realizowa¢ z programu NVMS, aplikacji [IPOX PRO lub strony autonat.com

P2P
| save

6.5 Konfiguracja zabezpieczen

6.5.1 Konfiguracja uzytkownikow
Przejdz do zaktadki Confgi>>Security>> User

User Name User Type Binding MAC

Dodawanie uzytkownika:
1. Wcisénij ,,Add” aby wys$wietli¢ okno dodawania uzytkownika
2. Wprowadz nazwe uzytkownika w pierwszym od gory polu tekstowym.
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3. Wprowadz hasto uzytkownika. Hasto musi spelnia¢ wprowadzone wcze$niej wymagania.

( zmieni¢ wymagania dotyczace hasta mozna w zaktadce Config>>Security>>Security
Management>>Password Security) Rekomendujemy wykorzystanie silnego hasta.

4. Wybierz rodzaj uprawnien uzytkownika. Administrator posiada wszystkie uprawnienia w
systemie. Normal user posiada jedynie mozliwo$¢ podgladu obrazu na zywo. Advanced user
posiada te same uprawnienia co administrator za wyjatkiem; konfiguracji uzytkownikow, kopii
zapasowej, przywrocenia ustawien fabrycznych oraz aktualizacji.

5. (Opcjonalnie) Wprowadz MAC adres komputera , z ktorego dodawany uzytkownik bedzie mogt
si¢ zalogowac.

6. Wcisnij ,,OK’ aby zapisa¢ nowego uzytkownika.

Modyfikacja uzytkownika:
1. Wybierz uzytkownika, ktérego chcesz modyfikowaé, zmieni¢ mozesz hasto oraz dozwolony

adres MAC.
2. Wcisénij ,,Modify” aby wyswietli¢ okno modyfikacji uzytkownika.

Edit User

¥ Modify Password

User Name admin

Old Password | |

New Password [ |
Level

9-~15 characters, including at least
two of the following categories:
numbers, special characters, upper
case letters, lower case letters.

Confirm Password |

Bind MAC 00:00:00:00:00:00 ]

3. Wprowad?z stare hasto uzytkownika.

4. Wprowadz i potwierdZ nowe hasto uzytkownika.

5. Wprowadz nowy adres MAC komputera.

6. Wcisnij ,,OK aby zapisa¢ ustawienia.

Note: Nie ma mozliwos$ci zmiany poziomu uprawnien uzytkownika. Konieczne jest usunigcie
uzytkownika 1 utworzenia go na nowo.

Usuwanie uzytkownika:

1. Wybierz uzytkownika, ktérego chcesz usunac.

2. Wcisnij ,,Delete” aby go usunac.

Note: Domyslne konto ,,admin” nie moze by¢ usunigte.
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6.5.2 Uzytkownicy online
Przejdz do zaktadki Config>>Security>>Online User aby wyswietli¢ zalogowanych uzytkownikow.

Index Client Address Port User Name User Type

1 192.168.17.232 55760 admin Administrator | Kick Out |

Administrator moze wyrzuci¢ wszystkich zalogowanych uzytkownikéw opréocz innych
administratorow.

6.5.3 Biala i Czarna lista

Przejdz do zaktadki Config>>Security>> Block and Allow List

TP/MAC Address Filter Settings
» Emable address filtering

® Block the following address Allow the following address

10.0.0.0 ® [Pvd IPvE MAC

Aby uruchomi¢ funkcj¢ filtrowania zaznacz “Enable address filtering”.
Wybierz czy adresy wpisane do listy majg by¢ blokowane czy akceptowane. Po wybraniu reguty
wprowadz adres IPv4, IPv6 lub MAC.

6.5.4 Zarzadzanie bezpieczenstwem

Przejdz do Config>>Security>>Security Management

M Enable "locking once illegal login” function

W tym miejscu mozesz witaczy¢ mozliwos¢ blokowanie urzadzenia po wprowadzeniu
sze$ciokrotnie niepoprawnego hasta. Aby wiaczy¢ te funkcje zaznacz ,,Eenable ,,locking once
illegal login™”
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Zasady hasla

Password Level

Expiration Time

Security Service [ERIN e R-TaT15147

Weak

b

Never

v

Wprowadz poziom zaawansowania hasta o raz czas po jakim ma wygasa¢ wedtug wlasnych

preferencji. Zalecamy aby poziom zaawansowania hasta byl wysoki.

Dostepne sa trzy poziomy zaawansowania hasta: Niski, Sredni, Wysoki.
W niskim poziomie: dostgpne cyfry, litery oraz znaki specjalne. Nie jest konieczne wykorzystanie

kazdego z nich.

W poziomie §rednim: wymagane od 9-15 znakéw, hasto musi zawiera¢ przynajmniej dwa typy

znakow sposrod: cyfr, znakdéw specjalnych, matych oraz duzych liter.

W poziomie wysokim: wymagane od 9-15 znakdéw, hasto musi zawiera¢ roéwniez cyfry, male i duze

litery oraz znaki specjalne.
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6.6 Ustawienia ogolne

6.6.1 Kopia zapasowa i przywracanie

Przejdz do Config>>Maintenance>>Backup & Restore

Import Setting

Path Browse

Import Setting

Export Settings

Export Settings

Default Settings

Keep [] Network Config

[] Security Configuration

(] Image Configuration

Load Default

e Importowanie i eksportowanie ustawien

Ustaawienia kamery mozna eksportowa¢ do innej kamery.
1. Wcisénij ,,Browse” aby wybra¢ plik konfiguracyjny, ktéry chcesz zaimportowaé do kamery a
nastgpnie ,,Import Setting”
2. Wcisénij ,,Export setting” a nastgpnie wybierz katalog, do ktorego chcesz eksportowac ustawienia

ze swojej kamery.

e Ustawienia domySIne

Wecisnij ,,Load Default” aby wczyta¢ ustawienia fabryczne urzadzenia. Mozesz wybrac z listy
powyzej przycisku, ktore ustawienia chcesz zachowac.
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6.6.2 Ponowne uruchomienie

Przejdz do zaktadki Config>>Maintenance>>Reboot
Wcisnij przycisk ,,Reboot” aby ponownie uruchomi¢ urzadzenie.

Ponowne uruchamianie urzadzenia wedlug harmonogramu:
Jezeli jest to konieczne, mozesz ustawi¢ aby kamera uruchamiata si¢ ponownie wedlug

wyznaczonego interwalu. Wlacz ,,Time Settings” oraz wprowadz dat¢ oraz czas a nastgpnie wcisnij
»Save” aby zapisa¢ ustawienia.

6.6.3 Upgrade

Przejdz do zaktadki Config>>Maintenance>>Upgrade. W tym miejscu mozesz wprowadzi¢ Sciezke
do pliku aktualizacyjnego.

Local upgrade

Path | Browse || Upgrade

1. Wcis$nij przycisk ,,Browse” a nastepnie wybierz $ciezke do pliku z aktualizacja.
2. Wciénij ,,Upgrade” aby rozpocza¢ aktualizacj¢ urzadzenia.
3. Urzadzenie automatycznie uruchomi si¢ ponownie.

Uwaga! Nie wylaczaj przegladarki lub nie odtgczaj zasilania lub przewodu sieciowego od
urzadzenia w trakcie aktualizacji.

Uwaga! Po aktualizacji urzadzenia zalecane jest przywrdcenie ustawien fabrycznych.
6.6.4 Podglad logow

Aby wyswietli¢ 1 eksportowac logi:
1. Przejdz do zaktadki Config>Maintenance>>Operation Log

Main Type: |All log v Sub Type: All log 5
Start Time: [2015-07-1400:00:00 [l End Time:  [2015-07-1423:50:50 [ m
Index Time Main Type Sub Type User Name Login IP
1 2015-07-14 11:15:18 Operation Login admin 192.168.12.53
2 2015-07-14 11:12:02 Exception Disconnected 192.168.12.53
3 2015-07-14 19:12:17 Exception Disconnected 192.168.12.52
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2. Wybierz typ logdéw, poczatkowy oraz koncowy czas wyszukiwania.
3. Wcisnij ,,Search” aby wyszukac¢ logi.
4. Wciénij ,,Export” aby eksportowaé plik ze zdarzeniami.

7.1 Wyszukiwanie

7.1 Wyszukiwanie zdjeé

Wcisnij ,,Search” w oknie podgladu na zywo. W tym miejscu mozesz réwniez wyszukiwac obrazy
zapisane na karcie pami¢ci wtozonej do urzadzenia.

wEbcnm Config Face Log Search

v

v
Sun Mon Tue Wed Thu Fri Sat
7 8 9

0 21 2

B —L. TSN =1 RO 055

e Wyszukiwanie zdj¢¢ zapisanych na dysku lokalnym PC

1. Wybierz ,,Picture” — ,,Local”
2, Wprowadz czas: wybierz date 1 czas, z ktérego chcesz wyszuka¢ zdjecia.

3. Wcisnij Q aby wyszukac obrazy.
4. Wciénij dwa razy kursorem muszy na odnalezionym pliku aby go wyswietli¢.
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Wecisnij N aby powrdci¢ do poprzedniego interfejsu.
e Wyszukiwanie zdje¢ zapisanych na karcie pamieci
1. Wybierz ,,Picture” —,,SD Card”

Picture
SO Card

1

00:00:00

055

D[R EIEIRIEEE

o Select All o M Sensor [+ M Event &S Motion Detection &1 M Common

2, Wprowadz czas: wybierz date 1 czas, z ktérego chcesz wyszukac¢ zdjecia.

3. Wcisnij Q aby wyszukac obrazy.

Time
1 07:5354
‘ /1
Date : 2018-01-08
& |
(DM el][@](@][>](O] @ - 055
ol

2018 1

]9 1 1

s 17 18
n M on
0 n

- 23:59:59

4. Wcidnij dwa razy kursorem muszy na odnalezionym pliku aby go wyswietli¢.

Wcisnij N aby powroci¢ do poprzedniego interfejsu.

w

w

Sun Mon Tue Wed Thu Fri Sat

12 13
1% 0
»

Qa
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Zamknij wszystkie:

Wyjscie: wcisnij ten

S rveisk aby zamknad [N wecisniecie przyc.isku '
._® pb Y Y 2 ._® zamyka wszystkie aktualnie
' obraz. wyswietlone obrazy
T Zapis: wcisnij ten przycisk ? Zapisz wszystkie: Zapisuje
i) jezeli checesz zapisa¢ obraz ) wszystkie odnalezione
= na swoim komputerze. = zdjecia na komputerze
: Oryginalne proporcje: Powro6t do domyslnego
s[i:1l¢ Weisnij ten przycisk jezeli rozmiaru
= chcesz wyswietli¢ obraz w

oryginalnych proporcjach

1
‘ ‘ Pomniejszenie
@ Powigkszenie @

Stop: wcisnij aby zatrzymac

D Pokaz slajdow: wcisnij aby :
pokaz slajdow

uruchomi¢ pokaz slajdoéw

Predkos¢ odtwarzania: Pozwala wyregulowac szybko$¢ przetaczania
slajdow

7.2 Wyszukiwanie nagran

7.2.1 Wyszukiwanie nagran lokalnych
Weisnij ,,Search” w oknie podgladu na zywo aby wyswietli¢ interfejs wyszukiwania nagran.

w
oea w

“ 018 1 -
Sun Mon Tue Wed Thu Fri Sat

1 2 3 4 5 &
7 § 10 11 12 13
4 15 16 17 18 19 N

> om 4 s € Balanced *

244 12H 2H 1H

Instrukcja obstugi — PX-KD2024PT

59



IrPOXX

1. Wybierz ,,Record” — ,,Local”.
2. Wprowadz poczatkowy oraz koncowy czas wyszukiwania.

3. Wcisénij ,, Q ” aby wyszukiwaé nagrania.
4. Podwdjne nacisnigcie na nazwe odnalezionego pliku spowoduje jego odtworzenie.

Hd1 /10N
Date : 2018-01-08

-
mmj[a]w8 @8  ssbnced -
[[2an J[ 220 ][ 2n | an ]
Ikona Opis Ikona Opis
’ Rozpocznij I I Pauza
odtwarzanie

) ) Spowolnij odtwarzanie
Zatrzymaj odtwarzanie

.|
»

Przyspiesz 6 Wyswietlanie znaku
odtwarzanie _ wodnego
m [ l 1 | Wiacz / wylacz audio, przesun suwak aby regulowac gltosnos¢

7.2.2 Wyszukiwanie nagran na karcie SD
Weisnij ,,Search” w oknie podgladu na zywo aby wyswietli¢ interfejs wyszukiwania nagran.

1. Wybierz ,,Record” —,,SD Card”.
2. Wprowadz poczatkowy oraz koncowy czas wyszukiwania.

3. Wcisnij ,, Q ” aby wyszukiwac nagrania.
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> m oAy € Balanced -

v

SO Card v

e 018 1 .

Sun Mon Tue Wed Thu Fri Sat
vl S Y 1S
(8 ]9 10 11 12 13

1 17 18 19 2
21 022 23 M M2
2 25 30 M

00:00:00 - 235959

[=e—]
00:00:00 - 00:00:00 D

o Select All ) WSensor ¥ MEvent ¥ ' Motion Detection '  Common

244 124 M M

4. Wybierz na dole interfejsu zdarzenia, z ktérych nagrania chcesz wyszukac.

5. Wybierz strumien audio/wideo lub samo wideo.

6. Aby odtworzy¢ wyszukany plik wcisnij na nim dwa razy kursorem myszy.

Balanced -

Wimawe @—t—

| Mix Stream v

=0
"0
=0
=0
=0
=0
=0
=0
=0
=0

/2% W

073131
05:30:19
052717
052135
05:18:25
05:14:53
05.08:17
04:53:15
04:50:24
04:49:26

00:12:47
02:00:32
00:02:49
00:05:19
00:02:58
00:03:21
00:06:09
00:14:48
00:02:41
00:00:43

0 m NN e W N

B8

Nen

Date : 2018-01-08

o Select All . MSensor ¥ MEvent ) © Motion Detection ! W Common

O$ czasy podzielona moze by¢ w nastepujacych przedziatach: 24H/12H/2H/1H.

Pobieranie klipéw wideo:
1. Wyszukaj interesujace Ci¢ nagranie wedlug powyzszych krokow.
2. Wybierz czas rozpoczecia klikajac w wybranym miejscu na osi czasu.

3. Wcisnij b aby wybra¢ poczatkowy czas kopii zapasowej nagrania. Znaczek zmieni kolor na:

4. Wybierz na osi czasu czas konca kopii zapasowej a nastepnie wcisnij
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5. Wcisnij aby rozpocza¢ zapis kopii zapasowej na swoim komputerze PC.

Start Time End Time Path Operate

Index Process Record
- 2018_01_15 Ul:l-“ 2018_01_15 01:1”- -

Weisnij ,,Set up” aby wybra¢ katalog docelowy kopii zapasowe;.
Wecisnij ,,Open” aby odtworzy¢ wideo.

Weisnij ,,Clear List” aby wyczyS$ci¢ liste pobierania.

Wecisnij ,,Close” aby zamkna¢ okno pobierania.
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8. Wyszukiwanie wynikow dopasowania twarzy

Wybierz ,,Face Log” aby przejs¢ do interfejsu wyszukiwania wynikow dopasowan twarzy. Wybierz

poczatkowy i koncowy czas wyszukiwania a nastepnie wcisnij ,,Search” aby wyszuka¢ wyniki.

Face recognition result

Czerwony pasek pod zdjeciem oznacza, ze nie dopasowano do twarzy z biblioteki. Zielona
natomiast oznacza, ze twarz zostata rozpoznana i pomyslnie poréwnana ze zdjeciem z biblioteki.

Wit 7 /74 2|

15.>] View 1081 - 1095 of 1103

Search
Start Time
f2019:07.13 000000 18
£nd Time

powoer s zase s @

Tips: A maximum of 20000
face pictures can be
searched at a time.

Result

Number of Queries

Stan Time

Wocisnij na zdjecie z zielonym podkresleniem aby wyswietli¢ szczegoty dopasowania.

Face recognition information

)

Comparison information

Similarity 89%

Snapshot time  2019-07-13 08:16:43 759
Name o}

Age (i}

Tel

Remark

Similarity threshoid

Face ID

Gender
Iype

1D number

5%
10698

Famale

Stranger
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